ZyXEL

WPA-Verschlisselung mit OS 10.4

Prestige 660HW und WPA-Verschliisselung auf Mac OS X (10.4)

Dieses Konfigurationsbeispiel zeigt die Einrichtung einer WPA-PSK-Verschliisse-
lung auf einem Mac mit OS X (10.4). Obwohl dieses Beispiel auf Basis des Prestige
660HW erstellt wurde, kann man es sinngemass auch fiir andere Router und
Access-Points von Zyxel, z.B. 66 1HW oder 662HW, verwenden.

Geben Sie die IP-Adresse des 660HW (Default 192.168.1.1) ein
mit 1234 (Standard) ein. Folgen Sie den einzelnen Bildern.

Prestige 660HW-63/67

Enter Passward and click Lagin.

Password: [ssss

Login | Cancel

Klicken Sie im Hauptmeni auf "Wireless LAN" (1) .

. Loggen Sie sich

Site Map
Wizard Setup Password System Status
Media Bandwidth Mgnt. LAN DHCP Table
Wireless LAN Any IP Table
WanN 1 Wireless LAN
NAT Diagnostic
Dynamic DNS Firmware
Time and Date
Firewall
Content Filter
VPN

Remote Management
UPnP

Logs

Media Bandwidth Mgnt.
TMSS

:
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ZyXE’. WPA-Verschlisselung mit OS 10.4

Wabhlen Sie die Option "802.1x/WPA" (2) aus.

Wireless LAN

Wireless
Use this screen to configure the wireless LAN parameters.

MAC Filter
Use this screen to configure the MAC address filter for wireless LAN security.

802.1x/WPA
Use this screen to enable / disable wireless client authentication.

Local User Database
Use this screen to set up built-in user profile for wireless client authentication.

RADIUS
Use this screen to set the external RADIUS server for wireless client authentication.

OTIST
Use this screen to set the OTIST.

Wechseln Sie von "No Authentication Required" auf "Authentication Re-
quired" (3). Denken Sie sich eine Passwort mit min. 8 Zeichen aus. Tragen Sie die-
ses bei "Pre-Shared Key" (4) ein und klicken Sie anschliessend auf "Apply" (5).

Tipp: Gebrauchen Sie keine Namen oder Geburtstage. Verwenden Sie eine
Kombination aus Gross- und Kleinbuchstaben gemischt mit Sonderzeichen und
Zahlen, z.B. M3in_Pa55wort_. Nicht jedes Produkt von jedem Hersteller unter-
stUtzt Sonderzeichen. Schranken Sie sich dann auf die Zeichen (a-z, A-Z, 0-9) ein.

Wireless LAN - 802.1x/WPA

802.1x Authentication
Wireless Port Control I Authentication Required :]
ReAuthentication Timer 1800 (In Seconds)

ldle Timeout 3600  (In Seconds)
Key Management Protocol [wea-psk $)
Pre-Shared Key mein_persénlicher_Key

1 WPA Mixed Mode
Group Data Privacy [TKIP %)

WPA Group Key Update Timer 1800 (In Seconds)

[Back | (Apply )| [ Cancel)

Die Konfiguration des Routers ist jetzt abgeschlossen.
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zyXEL WPA-Verschlisselung mit OS 10.4

Wabhlen Sie auf der Dock-Leiste des Mac die "Systemeinstellungen"” aus. In den
Systemeinstellungen klicken Sie auf das Symbol "Netzwerk" (6).

0606 Systemeinstellungen
[ 4, > ] [ Alle einblenden ] Q

Persdnlich

e S B B o Q

Dashboard & Daock Erscheinungs- Landesein- Schreibtisch &  Sicherheit Spotlight
Exposeé bild stellungen Bildschirmschoner

Hardware

O © = | 2 8

Bluetooth CDs & DVDs  Drucken & Energie Monitore Tastatur &
Faxen sparen Maus

Internet & Netzwerk

e @ Q @

Mac MNetzwerk QuickTime Sharing

System

2 & & & =

Bedienungs- Benutzer Datum & Software- Sprache Startvolume
hilfen Uhrzeit Akrualisierung

Wahlen Sie die Option "Airport" (7) und klicken Sie auf "Verbinden" (8)

Umgebung: " Automatisch I-H

Anzeigen: " Netzwerk-Status I-ﬂ

JEthernet (integriert)” ist zur Zeit aktiviert und hat die IP-Adresse
(2] Ethernet l:irltegriert} 192.168.1.33. Es besteht eine Verbindung zum Internet via
_Ethernet (integriert)”.

s AirPort AirPort ist aktiviert, aber nicht mit einem Netzwerk verbunden.

@ VPNIL2ZTP VPN (L2TP) ist konfiguriert, aber nicht verbunden.

(Konﬁgurieren... ) ( Verbinden..,
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zyXEL WPA-Verschlisselung mit OS 10.4

Wenn der Airport aktiviert ist, kénnen Sie unter "Netzwerk" (9) Inren Router
auswahlen (10). Standardeinstellung der ESSID ist "Wireless".

866 AirPort

® = 0 &

Zusammenfassung : | AirPort | Bluetooth VPN (LZTP)

AirPort: Ein (AirPnrt deaktivieren :J

Netzwerk v Kein Netzwerk ausgewdhlt

Signalstarky BE-3000_Testlan

ID der Basisstation ~B-5000

G-1000_Testlan

Mein Zyxel Router (660HW)
PZ60O2WHNLI

Status: Mit keinem Netzw  p3 34WT_Testlan

PBE6OHW _Testlan

P662-RSP

Wireless
Andere...

Metzwerk anlegen...

Tragen Sie jetzt unter "Kennwort" (11) den gleichen WPA-SchlUssel ein, den Sie
sich beim Punkt 4 ausgedacht haben. Klicken Sie anschliessend auf "OK" (12)

06086 AirPort

Fiir das ausgewahlte AirPort Netzwerk wird ein Kennwort
Zu:  bendtigt.

Schutz: : Persanlicher WPA H-]

Kennwort, seeseesesssesessesssssses

" Kennwort einblenden

1 Kennwort im Schliisselbund sichern

@ | Abbrechen |

Status: Mit keinem Metzwerk verbunden
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zyXEL WPA-Verschlisselung mit OS 10.4

Als Bestatigung fir eine erfolgreiche Verbindung sehen Sie folgendes Bild.

m 3 <) Dilo:56 ©)

Symbal flr aktive und
verbundene Airportkatte

AirPort

® =0 2

Zusammenfassung EAirPurt Bluetooth VPN (L2TP)

AirPort: Ein (AirP‘nrt deaktivieren )

Metzwerk: [ Mein Zyxel Router (660HW)

Signaistirke: § B 0 0 0 0 0 0 0 000D
ID der Basisstation: 00:13:49:03:83:07

gﬁ.i rPort Status in der Mendlleiste anzeigen @

Status: Verbunden mit _Mein Zyxel Router {660HW)"
Status lesen...

Die Konfiguration ist abgeschlossen und der Zugang ins Internet funktioniert wie
gewohnt jedoch Uber eine verschlisselte Wireless-Verbindung.

lhr Studerus Support Team
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